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1. Назначение положения

1.1. Настоящее Положение определяет основные требования к организации защиты коммерческой тайны и конфиденциальной информации ответственность работников КГУ за разглашение сведений, составляющих коммерческую тайну в отношении интеллектуальной собственности Казанского государственного университета (далее – КГУ).

1.2. Подразделением, ответственным за исполнение Положения, является Патентно - лицензионный отдел Управления инновационной деятельности КГУ (далее – ПЛО УНИД).

2. Область применения

2.1. Настоящее Положение предназначено для руководителей структурных подразделений, включая обособленные подразделения КГУ.

3. Срок действия

3.1. Настоящее Положение вступает в силу с момента его утверждения ректором и является действующим до момента внесения в него изменений или его отмены.

4. Термины и понятия

Информация - сведения о процессах, предметах, фактах, событиях и явлениях, независимо от их представления.

Документированная информация (документ) - зафиксированная на материальном носителе путем документирования информация с реквизитами, позволяющими определить такую информацию или в установленных законодательством Российской Федерации случаях ее материальный носитель.

Информационные ресурсы - отдельные документы и отдельные массивы документов в информационных системах (архивах, фондах, базах данных, других информационных системах).

Информационные технологии - процессы, методы поиска, сбора, хранения, обработки, предоставления, распространения информации и способы осуществления таких процессов и методов;

Информационные системы - совокупность содержащейся в базах данных информации и обеспечивающих ее обработку информационных технологий и технических средств.

Конфиденциальность информации - обязательное для выполнения лицом, получившим доступ к определенной информации, требование не передавать такую информацию третьим лицам без согласия ее обладателя 

Информация, составляющая коммерческую тайну (секрет производства) - сведения любого характера (производственные, технические, экономические, организационные и другие), в том числе о результатах интеллектуальной деятельности в научно-технической сфере, а также сведения о способах осуществления профессиональной деятельности, которые имеют действительную или потенциальную коммерческую ценность в силу неизвестности их третьим лицам, к которым у третьих лиц нет свободного доступа на законном основании и в отношении которых введен режим коммерческой тайны.
Коммерческая тайна - режим конфиденциальности информации, позволяющий ее обладателю при существующих или возможных обстоятельствах увеличить доходы, избежать неоправданных расходов, сохранить положение на рынке товаров, работ, услуг или получить иную коммерческую выгоду.

На документах, содержащих коммерческую тайну, проставляется гриф «Строго конфиденциально», «Конфиденциально», в зависимости от степени конфиденциальности.

Режим коммерческой тайны - правовые, организационные, технические и иные принимаемые обладателем информации, составляющей коммерческую тайну, меры по охране ее конфиденциальности.

Обладатель информации, лицо, самостоятельно создавшее информацию либо получившее на основании закона или договора право разрешать или ограничивать доступ к информации, определяемой по каким-либо признакам.

Интеллектуальная собственность - результаты интеллектуальной деятельности и приравненные к ним средства индивидуализации юридических лиц, товаров, работ, услуг и предприятий, которым предоставляется правовая охрана.

Доступ к информации, составляющей коммерческую тайну - ознакомление определенных лиц с информацией, составляющих коммерческую тайну, с согласия ее обладателя или на ином законном основании при условии сохранения конфиденциальности этой информации.

Передача информации, составляющей коммерческую тайну - передача информации, составляющей коммерческую тайну и зафиксированной на материальном носителе, ее обладателем контрагенту на основании договора в объеме и на условиях, которые предусмотрены договором, включая условие о принятии контрагентом установленных договором мер по охране ее конфиденциальности.

Контрагент - сторона гражданско-правового договора, которой обладатель информации, составляющей коммерческую тайну, передал эту информацию,

Предоставление информации, составляющей коммерческую тайну - передача информации, составляющей коммерческую тайну и зафиксированной на материальном носителе, ее обладателем органам государственной власти, иным государственным органам, органам местного самоуправления в целях выполнения их функций.

Разглашение информации, составляющей коммерческую тайну - действие или бездействие, в результате которых информация, составляющая коммерческую тайну, в любой возможной форме (устной, письменной, иной форме, в том числе с использованием технических средств) становится известной третьим лицам без согласия обладателя такой информации либо вопреки трудовому или гражданскому договору.

Безопасность информации - состояние информационных ресурсов и информационных систем, при котором с требуемой вероятностью обеспечивается защита информации (данных) от утечки, хищения, утраты, несанкционированного уничтожения, искажения, подделки, копирования, блокирования.

Носители сведений, составляющих коммерческую тайну - материальные объекты, в том числе физические поля, в которых сведения, составляющих коммерческую тайну, находят свое отображение в виде символов, образов, сигналов, технических решений и процессов.

Система защиты коммерческой тайны - совокупность подразделений по защите служебной и коммерческой тайны, используемых ими средств и методов защиты сведений и их носителей, а также мероприятия, проводимые в этих целях.

Средства защиты информации - технические криптографические, программные и другие средства, предназначенные для защиты сведений, составляющих коммерческую тайну, а также средства контроля эффективности защиты информации.

Средства массовой информации - периодические печатные издания, телевидение, ра
дио и иные формы периодического распространения массовой информации.

Персональные данные работника - сведения о фактах, событиях и обстоятельствах жизни работника, позволяющих идентифицировать его личность.

5. Ответственность

5.1. Ответственность за разработку и содержание настоящего положения несет ПЛО УНИД. Ответственность за соблюдение Положения возлагается на проректора по научной работе и руководителей структурных подразделений КГУ.

6. Общие положения
6.1. Настоящее «Положение о защите коммерческой тайны и конфиденциальной информации в отношении интеллектуальной собственности КГУ» (далее - Положение) является локальным нормативным документом, устанавливающим основные требования к организации защиты служебной и коммерческой тайны в отношении интеллектуальной собственности КГУ. 

6.2. Положение определяет ответственность работников КГУ за разглашение сведений, составляющих коммерческую тайну в отношении интеллектуальной собственности.

7. Перечень сведений, составляющих коммерческую тайну

7.1. В интересах экономической безопасности КГУ перечень сведений, составляющих коммерческую тайну в отношении объектов интеллектуальной собственности КГУ, может корректироваться в зависимости от изменения экономической и иной ситуации. Работник обязан строго хранить в секрете сведения, отнесенные к коммерческой тайны и конфиденциальной информации в отношении интеллектуальной собственности КГУ, ставшие ему известными по службе или иным путем. Перечень сведений, составляющих коммерческую тайну и конфиденциальную информацию в отношении интеллектуальной собственности КГУ, устанавливается ректором и объявляется приказом по Университету на основании примерного перечня сведений КГУ, составляющих коммерческую тайну(Приложение № 1).
7.2. Формирование Перечня сведений, составляющих коммерческую тайну и конфиденциальную информацию КГУ поручить постоянно действующим экспертам структурных подразделений университета, список экспертов указанных в Приложении 2 к настоящему приказу утвердить.
8. Разглашение коммерческой тайны,

утеря ее носителей, передача третьим лицам, ее публикация и использование

8.1. Разглашение коммерческой тайны и конфиденциальной информации в отношении интеллектуальной собственности КГУ, утеря ее носителей, передача третьим лицам, публикация без согласия КГУ, а также для занятия любой деятельностью, которая в качестве конкурентного действия может нанести ущерб КГУ, влечет уголовную, административную, гражданско–правовую или иную ответственность в соответствии с законодательством.

9. Обязанности, ответственность и права работника
9.1. Работник обязан работать только с теми сведениями и документами, составляющими коммерческую тайну и конфиденциальную информацию в отношении интеллектуальной собственности КГУ, к которым он получил допуск в силу своих служебных обязанностей.

9.2. Работник может передать сведения, составляющие коммерческую тайну и конфиденциальную информацию КГУ, к которым он допущен, только тем сотрудникам, кому они необходимы для выполнения их прямых служебных обязанностей в рамках установленного допуска.

 9.3. При работе со сторонними организациями работник может знакомить их представителей со сведениями, составляющими коммерческую тайну и конфиденциальную информацию в отношении интеллектуальной собственности КГУ, только с разрешения ректора (проректора по научной работе).

9.4. При утрате или недостаче документов, содержащих коммерческую тайну и конфиденциальную информацию КГУ, работник обязан немедленно сообщить непосредственному руководителю подразделения или проректору по научной работе.

9.5. При увольнении, перед уходом в отпуск, отъездом в длительную командировку (более 1 месяца) работник должен сдать начальнику отдела все носители коммерческой тайны и конфиденциальной информации КГУ (документы, диски, дискеты, распечатки на принтерах  и т.д.), которые находились в его распоряжении в связи с выполнением им служебных обязанностей.

9.6.  Работник обязан по первому требованию ректора (проректора) КГУ, начальника Управления научно-инновационной деятельности (далее – УНИД) или начальника ПЛО УНИД предъявить для проверки все числящиеся за ним материалы, содержащие коммерческую тайну и конфиденциальную информацию КГУ. 

9.7. Работник обязан представлять письменные объяснения о нарушениях установленных правил выполнения закрытых работ, учета и хранения документов, содержащих коммерческую тайну и конфиденциальную информацию, а также о фактах ее разглашения, утраты документов, содержащих такие сведения.

9.8. В случае попытки посторонних лиц получить информацию, составляющую коммерческую тайну и конфиденциальную информацию КГУ работник обязан сообщить об этом начальнику УНИД, ПЛО УНИД или проректору по научной работе.

9.9. Срок действия ограничений, связанных с необходимостью защиты коммерческой тайны и конфиденциальной информации КГУ, определяется администрацией при заключении трудового договора с работником, в отдельных случаях о сроке окончания ограничения работник уведомляется администрацией в письменной форме.

9.10. Работники КГУ, допущенные к материалам составляющим коммерческую тайну и конфиденциальную информацию, принимают обязательства о неразглашении коммерческой тайны и конфиденциальной информации после ознакомления с настоящим Положением и Перечнем сведений, составляющих коммерческую тайну и конфиденциальную информацию КГУ.

9.11. Обязательства, связанные с защитой коммерческой тайны и конфиденциальной информации КГУ, не ограничивают прав работника на интеллектуальную собственность, в частности, право подачи заявки на изобретения, возможное патентование и т.д. Реализация прав работника на интеллектуальную собственность осуществляется в соответствии с установленным законом порядке.
10. Внесение изменений в положение 

10.1. Внесение изменений и дополнений в настоящее Положение осуществляется путем подготовки проекта положения в новой редакции начальником ПЛО УНИД.

10.2. Основанием для внесения изменений и дополнений могут быть изменения условий деятельности университета в целом, включая изменения уставных документов, направлений деятельности университета и его подразделений, законодательства, организационной или функциональной структуры университета, функций подразделений или иных оснований.

10.3. Принятие Положения, изменений и дополнений к нему производятся в соответствии с Инструкцией по делопроизводству.

11. Рассылка

 11.1. Настоящее положение подлежит обязательной рассылке, которую осуществляет отдел документационного и информационного обеспечения (далее – ОДИО) в порядке, 
определенном Инструкцией по делопроизводству в адрес сотрудников или подразделений согласно ниже приведенному перечню:

 проректорам КГУ; 
руководителям структурных подразделений КГУ.
11.2. Настоящее Положение размещается на веб-сайте Управления инновационной деятельности веб-портала КГУ.

12. Регистрация и хранение

12.1. Положение регистрируется в Отделе документационного и информационного обеспечения. Оригинальный экземпляр настоящего Положения хранится в ОДИО до замены его новым вариантом. Заверенная копия настоящего Положения хранится в составе документов организационного характера ПЛО УНИД.

Начальник 

Патентно – лицензионный отдела 

Управления инновационной деятельности                                              И.А. Назмиев

	
	СОГЛАСОВАНО

Начальник юридического отдела

__________________________ Л.Н. Ахмедзянова  

                              подпись                           


Приложение № 1

Примерный перечень сведений, КГУ составляющих коммерческую тайну *

1. Сведения, составляющие коммерческую тайну в отношении объектов интеллектуальной собственности КГУ

1.1. Ноу-хау в сфере научно-исследовательской деятельности: сведения о неопубликованных результатах научно-исследовательских работ, научно-технических результатах, технических решениях, которые не обеспечены патентной защитой; методы реализации новых или высокоэффективных технологических процессов; оригинальные программы для ЭВМ, базы данных, топологии интегральных микросхем и др.

1.2. Ноу-хау в сфере учебно-методической деятельности: эффективные технологии и методики обучения; электронные учебно-методические ресурсы (учебники, пособия, справочники, обучающие программы и тестирующие системы, дистанционные курсы, виртуальные лаборатории); варианты и (или) задания экзаменационных билетов репетиционных и вступительных экзаменов, конкурсов, олимпиад; содержание разработанных по инициативе вуза учебных планов и программ, учебно-методических разработок по вновь вводимым дисциплинам и др.

2. Сведения, составляющие коммерческую тайну в отношении основной деятельности КГУ

2.1. Ноу-хау в области финансовой деятельности: сведения о планируемых инвестициях; знания и опыт в области реализации образовательных услуг; сведения о конъюнктуре рынка, результаты маркетинговых исследований; договоры и контракты; сведения об отдельных финансовых операциях вуза и о доходах по этим операциям; сведения о ценовой политике вуза; сведения о подготовке и результатах проведения переговоров с деловыми партнерами вуза; сведения об особых условиях отношений с партнерами и др.

2.2. Ноу-хау в области организационной и управленческой деятельности: организационно-управленческая документация; сведения об особенностях управления вузом; планы, конкурсные заявки, технические задания по государственным контрактам, программам, проектам, грантам; сведения о подготовке, принятии и исполнении отдельных решений руководства вуза; результаты специальных статистических и социологических исследований и др.

2.3. Информация об условиях сотрудничества с Заказчиками (порядок, форма оплаты, предоставляемые скидки, условия доставки и т. д.) с действительными и потенциальными контрагентами, а также информация, составляющая базу данных о контрагентах организации, включая их наименования, адреса, банковские, почтовые, телефонные, телеграфные, отгрузочные и другие реквизиты, имена руководителей, главных бухгалтеров и других должностных лиц, а также их контактные телефоны.

2.4. Информация о сделках (текущих и планируемых), включая сведения о предварительных переговорах, условиях договоров и любых дополнениях к ним, порядке заключения и исполнения договоров, а также о достигнутых результатах по сделкам.

2.5. Данные оперативного бухгалтерского учета и регистры бухгалтерского учета, включая содержание аналитических счетов и проводок.

2.6. Бухгалтерские и планово-финансовые документы, а также выписки из документов, копии, дубликаты, дополнения и приложения, включая финансовые планы, сметы, лимиты, нормативы и т. д.

2.7. Документы внутреннего и внешнего делопроизводства, а также выписки из документов, копии, дубликаты, дополнения и приложения, включая:

а) организационные документы (структуры, процедуры, положения, документы системы менеджмента качества);

б) распорядительные документы (приказы, распоряжения и указания, инструкции, задания, поручения, требования);

в) информационно-справочные документы (протоколы, акты, отчеты, планы, программы, обзоры, сводки, перечни и т. д.);

2.8. Сведения, раскрывающие содержание программ обучения, программ и материалов семинаров, курсов, методических материалов, предназначенных для служебного пользования, и т. д.

2.9. Детализированные сведения об имуществе, в том числе его стоимости, включая информацию о наличии денежных средств на расчетном счете, а также дебиторской и кредиторской задолженности.

2.10. Сведения, содержащие информацию о методах, средствах и способах анализа конъюнктуры рынка, а также данные (полученные и расчетные) по проведенному анализу (спроса, предложения и конкуренции), ценовой политике и планированию цен, анализу потребителей, планированию сбыта и продвижения товаров (услуг), определению стратегии и тактики коммерческой деятельности предприятия.

2.11. Информация о методах и средствах поиска новых контрагентов и партнеров (покупателях, поставщиках, посредниках и т. д.).

2.12. Информация о содержании телефонных переговоров, переписки, факсимильных и иных сообщений, имеющих отношение к хозяйственной деятельности компании. Информация о содержании непосредственных переговоров в устной или любой письменной форме, проводимых администрацией и сотрудниками с действительными или потенциальными партнерами и контрагентами.

2.13. Информация о краткосрочных и долгосрочных планах, направлениях и прогнозах развития.

2.14. Сведения, раскрывающие систему, средства и методы обработки и защиты информации от несанкционированного доступа на средствах вычислительной техники, а также значения действующих кодов, шифров и паролей.

2.15. Сведения, раскрывающие организацию, средства и методы обеспечения безопасности компании, охраны ее имущества, а также жизни и здоровья ее сотрудников.

2.16. Сведения о проектировании, разработке, сооружении, установке и эксплуатации специальных охранных средств, средств пропуска и безопасности.

2.17. Сведения о местах расположения, назначении, степени готовности или защищенности объектов (земельных участков, зданий, помещений, складов, гаражей, офисов, кабинетов, подсобных помещений и др.), составляющих инфраструктуру компании, а также сведения о планируемых или проводимых изыскательских работах по созданию, приобретению, аренде или переоборудованию таких объектов.

2.18. Сведения о юридических лицах и индивидуальных предпринимателях, их коммерческой деятельности, полученные сотрудниками организации законным путем в процессе организационного, экономического, коммерческого или иного мониторинга и анализа

___________________________________

*Пояснения к перечню для исполнителей и пользователей настоящего приложения к положению

Охрану исключительных прав на объекты интеллектуальной собственности следует рассматривать в качестве одного из ключевых факторов эффективного развития инновационных процессов в вузе, поскольку они во многом определяют инвестиционную привлекательность результатов научно-исследовательской и образовательной деятельности. Одним из неотъемлемых составляющих системы интеллектуальной собственности любого современного вуза являются секреты производства (ноу-хау), охраняемые в режиме коммерческой тайны.

Под ноу-хау в юридической литературе традиционно понимают определенные сведения, выражающие способ создания или организации чего-либо, а также результаты применения этого способа. Согласно общепризнанной практике, в том числе и мировой, к ноу-хау относятся следующие группы сведений:

· информация о сущности незапатентованного изобретения, полезной модели, промышленного образца;

· сведения о методах, процессах, технологиях, профессиональном опыте или иных объектах, имеющих коммерческую ценность, но не обеспеченных патентом;

· добавочная информация, полученная при использовании запатентованных технологий, которая, не будучи патентоспособной сама по себе, позволяет более эффективно использовать запатентованное устройство или способ. 

Секрет производства зачастую обладает всеми признаками, позволяющими защитить его с помощью норм патентного права, но ценность его как объекта гражданских прав состоит в принципиально ином качестве – в неизвестности данной информации конкурентам. 

С принятием части первой Гражданского кодекса Российской Федерации (далее – ГК РФ) ноу-хау рассматривается в науке как объект, обладающий свойствами и информации и интеллектуальной собственности. В юридической литературе высказаны следующие точки зрения о его правовой природе. 

Так, согласно точке зрения В.О. Калятина, А.П. Сергеева, В.Ф. Попондопуло и других авторов ноу-хау – это объект интеллектуальной собственности и на него распространяется исключительное право. По-мнению З.Ф. Гайнуллиной, ноу-хау – это особая разновидность необщедоступной информации наряду с коммерческой тайной, то есть ноу-хау – это самостоятельная разновидность информации. О.А. Городов отмечает, что концепция отнесения коммерческой и служебной тайны (в том числе ноу-хау) к интеллектуальной собственности «внутренне противоречива, поскольку ставит знак равенства между монополией de jure (исключительным правом) и монополией de facto, пределы которой не устанавливаются законом, а определяются характером самостоятельных превентивных мер, принимаемых обладателем информации». О.В. Верина, разграничивая лицензионные договоры на объекты интеллектуальной собственности и информацию, также указывает, что в основе «ноу-хау» лежит не исключительное право, а фактическая монополия ее обладателя и конфиденциальность сведений, составляющих «ноу-хау».

В Федеральном законе «О коммерческой тайне» секреты производства (ноу-хау) были определены как особая разновидность информации, составляющей коммерческую тайну, которая имеет действительную или потенциальную коммерческую ценность в силу неизвестности ее третьим лицам, к которой нет свободного доступа на законном основании и в отношении которой обладателем такой информации введен режим коммерческой тайны. 

С вступлением в силу с 1 января 2008 года части четвертой ГК РФ изменилось законодательство о коммерческой тайне, что связано с признанием секретов производства (ноу-хау) в качестве объекта интеллектуальной собственности, а не информации. В соответствии со ст. 1465 ГК РФ под секретом производства (ноу-хау) признаются сведения любого характера (производственные, технические, экономические, организационные и другие), в том числе о результатах интеллектуальной деятельности в научно-технической сфере, а также сведения о способах осуществления профессиональной деятельности, которые имеют действительную или потенциальную коммерческую ценность в силу неизвестности их третьим лицам, к которым у третьих лиц нет свободного доступа на законном основании и в отношении которых обладателем таких сведений введен режим коммерческой тайны. Обладателю секрета производства принадлежит исключительное право его использования любым не противоречащим закону способом (исключительное право на секрет производства), в том числе при изготовлении изделий и реализации экономических и организационных решений.

Таким образом, в качестве секретов производства (ноу-хау) могут выступать любые сведения, в том числе и не имеющие никакого отношения к производству, например, сведения об особенностях управления деятельностью организации или учреждения, об особенностях организации системы охраны и т.п.

Обязательными условиями приобретения теми или иными сведениями правового режима ноу-хау являются следующие:

1) эти сведения должны обладать действительной или потенциальной коммерческой ценностью в силу неизвестности их третьим лицам;

2) отсутствие к засекречиваемым сведениям у третьих лиц свободного доступа на законном основании;

3) введение обладателем таких сведений режима коммерческой тайны.

Режим коммерческой тайны предполагает принятие обладателем информации ряда мер охраны, установленных Законом о коммерческой тайне. К числу обязательных мер согласно ч. 1 ст. 10 Закона о коммерческой тайне относятся правовые (закрепление в трудовых и гражданско-правовых договорах условий о неразглашении секретов производства и ответственность; принятие перечня сведений, составляющих коммерческую тайну организации) и организационные меры (определение перечня сведений, составляющих коммерческую тайну; ограничение доступа; установление ответственных лиц; учет лиц, получивших доступ; нанесение на материальные носители (документы) грифа «Коммерческая тайна»). Наряду с обязательными мерами обладатель дополнительно может осуществлять технические и экономические мероприятия по охране засекречиваемой информации.

Закон о коммерческой тайне предусматривает понятие разумно достаточных мер по охране конфиденциальности информации (ч. 5 ст. 10). Таковыми являются меры, при принятии которых исключается доступ к информации, составляющей коммерческую тайну, любых лиц без согласия ее обладателя, а также обеспечивается возможность использования информации, составляющей коммерческую тайну, работниками и передачи ее контрагентам без нарушения режима коммерческой тайны. Данные характеристики указанных мер являются, на наш взгляд, качественным показателем режима коммерческой тайны. Полагаем, что предусмотренные в ч. 1 ст. 10 Закона о коммерческой тайне меры охраны (организационные, правовые, технические) являются количественной характеристикой охраны конфиденциальности информации, и при оценке охраны конфиденциальности необходимо учитывать оба параметра.

У вузов исключительное право на ноу-хау возникает в том случае, если сведения, составляющие содержание ноу-хау, были созданы (возникли) в результате его научной, образовательной или иной деятельности. Значительная часть ноу-хау возникает в результате обычной деятельности учебного заведения и связана с мероприятиями по управлению, организации учебного, научного, административно-хозяйственного процессов.

При этом финансирование разработок в вузе в сфере ноу-хау может осуществляться из средств федерального бюджета (бюджетов) или в рамках внебюджетной деятельности.

В первом случае речь идет о бюджетном финансировании научно-исследовательских и иных работ по научно-техническим программам и проектам Министерства образования и науки Российской Федерации и других федеральных органов государственной власти; федеральным целевым программам; грантам, в том числе выдаваемым органами государственной власти, Российским фондом фундаментальных исследований (РФФИ); Российским гуманитарным научным фондом (РГНФ) и др. 

Внебюджетное финансирование тех или иных научных разработок осуществляется в основном по гражданско-правовым договорам, заключаемым с российскими и иностранными юридическими лицами, индивидуальными предпринимателями, в частности, по договорам (контрактам) на осуществление научно-исследовательских и опытно-конструкторских работ; на оказание научно-технических, информационных и консультационных услуг, а также другим договорам. При этом необходимо учитывать, что перечень договоров, в рамках реализации которых предполагается создание ноу-хау, должен быть открытым. Любой договор, который заключает вуз и в котором предполагается создание коммерчески ценной информации, может способствовать возникновению ноу-хау, а, следовательно, должен предусматривать условие о судьбе исключительных прав на создаваемые ноу-хау и возможность введения режима коммерческой тайны в отношении сведений, подпадающих под признаки ноу-хау.

Охрана ноу-хау вуза осуществляется посредством реализации ряда мероприятий по введению режима коммерческой тайны. Во-первых, это организация ограниченного доступа к ноу-хау. Вуз осуществляет разработку и принятие положения об охране секретов производства (ноу-хау), а также перечня сведений, составляющих секреты производства (ноу-хау). Далее необходимо установить ответственных лиц за организацию охраны ноу-хау, организовать систему допуска к ноу-хау работников вуза и третьих лиц, а также систему учета лиц, получивших доступ к документам, содержащим ноу-хау. Вся документация, в которой содержатся ноу-хау, должна иметь гриф «Коммерческая тайна».

Охрана ноу-хау предполагает также определение основных каналов незаконного разглашения ноу-хау и организацию системы их защиты. В качестве таковых традиционно выделяют: деятельность различных организаций, создаваемых с участием сотрудников, которые являются или были сотрудниками вуза; публикации в отечественных и иностранных изданиях; договоры, связанные с использованием или передачей информации, составляющей ноу-хау; экспонирование на выставках, форумах, презентациях; участие в конференциях, конгрессах, семинарах различного уровня; деятельность работников вуза в качестве сотрудников, консультантов или экспертов в других вузах, организациях; стажировки и иные формы пребывания в лабораториях и иных структурных подразделениях вуза специалистов организаций, в том числе стажеров, студентов и аспирантов других вузов и др.

В качестве ответственных лиц за сохранность ноу-хау могут выступать специальный отдел по защите информации (информационной безопасности, спецотдел) или отдел делопроизводства. За установление режима коммерческой тайны в вузе ответственность несет руководитель (ректор).

Решение о засекречивании той или иной информации в соответствии с перечнем ноу-хау вуза осуществляется отделом по защите информации самостоятельно или по представлению руководителей структурных подразделений вуза, руководителей отдельных научных групп, лабораторий, секций и отделов. При принятии решения о необходимости защиты сведений в режиме коммерческой тайны ректором (проректором) вуза по представлению вышеуказанных лиц с визой декана факультета (руководителя иного обособленного подразделения вуза) и отдела по защите информации издается приказ по вузу об отнесении сведений к ноу-хау с указанием ответственного за проведение мероприятий по охране соответствующих сведений. В качестве такого ответственного лица может быть руководитель структурного подразделения, в рамках которого используются ноу-хау или руководитель научного направления.

Единый учет сведений, отнесенных к ноу-хау вуза, осуществляет отдел по защите информации вуза. Данный отдел также осуществляет учет сведений, являющихся ноу-хау других организаций и охраняемых вузом, в соответствии с заключенными договорами.

В силу ст. 1470 ГК РФ исключительное право на секрет производства, созданный работником вуза в связи с выполнением своих трудовых обязанностей или конкретного задания работодателя (служебный секрет производства), принадлежит работодателю – вузу. Гражданин, которому в связи с выполнением своих трудовых обязанностей или конкретного задания работодателя стал известен секрет производства, обязан сохранять конфиденциальность полученных сведений до прекращения действия исключительного права на секрет производства.

При заключении трудового контракта работник вуза в силу закона признает права вуза на объекты интеллектуальной собственности, созданные им в связи с выполнением служебных обязанностей или по заданию вуза, в том числе ноу-хау, и обязан сохранять в тайне созданные или полученные ноу-хау. 

В случае, когда секрет производства получен при выполнении договора подряда, договора на выполнение научно-исследовательских, опытно-конструкторских или технологических работ либо по государственному или муниципальному контракту для государственных или муниципальных нужд, исключительное право на такой секрет производства принадлежит подрядчику (исполнителю), если соответствующим договором (государственным или муниципальным контрактом) не предусмотрено иное. В случае, когда секрет производства получен при выполнении работ по договору, заключаемому главным распорядителем или распорядителем бюджетных средств с федеральными государственными учреждениями, исключительное право на такой секрет производства принадлежит подрядчику (исполнителю), если договором не установлено, что это право принадлежит Российской Федерации (ст. 1471 ГК РФ).

Нарушитель исключительного права на секрет производства, в том числе лицо, которое неправомерно получило сведения, составляющие секрет производства, и разгласило или использовало эти сведения, а также лицо, обязанное сохранять конфиденциальность секрета производства, обязано возместить убытки, причиненные нарушением исключительного права на секрет производства, если иная ответственность не предусмотрена законом или договором с этим лицом. 
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