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МОШЕННИК МОЖЕТ  ПРЕДСТАВИТСЯ:

• сотрудником службы безопасности банка;

• сотрудником Росфинмониторинга;

• сотрудником правоохранительных органов

(полиции, ФСБ и д.р.);

• сотрудником министерства, в подведомстве

которого находится Ваша организация либо

контролирующего Вашу организацию органа;

• руководителем Вашей организации;

• сотрудником больницы;

• родственником.

МОЖЕТ НАЗВАТЬ  ПРИЧИНУ ЗВОНКА / СМС:

• Ваша карта заблокирована;

• в отношении Вашей карты предпринимаются

мошеннические действия (переводы / снятие

денег / прочее);

• от Вашего имени поступила заявка на

оформление крупной суммы денег в кредит;

• вашему родственнику нужна помощь (попал в

ДТП / нужна крупная сумма денег на лечение /

похищен и прочее).

• необходим срочный перевод денег в

организацию или оплата услуг;

• Вам будут звонить сотрудники силовых

структур, которым необходимо доверять.



Мошенники в ходе разговора:

1. могут обращаться по имени и отчеству;

2. часто ссылаются на конфиденциальность

разговора и на закон о неразглашении

персональных данных;

3. просят отойти в место, где Ваш разговор не

услышат коллеги либо посторонние люди;

4. спрашивают о том, каким банком вы

пользуетесь;

5. постоянно просят вас не вешать трубку;

6. начинают угрожать / предупреждать;

7. просят перевести денежные средства на

«безопасный счет»;

8. требуют быстрого принятия решения (не дают

времени на осмысление информации);

9. чрезмерно настойчивы (заискивают/

уговаривают).



1. Незамедлительно прервать телефонный

разговор / переписку;

2. Заблокировать номер телефона, с которого

поступил звонок / сообщение;

3. Не совершать какие-либо операции по

инструкциям из сообщений;

4. Сообщить информацию о звонке / сообщении в

Управление безопасности по телефонам:

231-97-43, 238-48-51, 231-16-74 либо в ДДС по

телефонам: 238-52-80 или +79270444752 либо в

полицию по телефону 112 / 02 (со стационарного

телефона).




